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Introduction

La communication quantique est un domaine de la physique appliquée et des technologies
de l'information qui exploite les lois de la mécanique quantique pour transmettre de
I'information de maniére extrémement sécurisée. Contrairement a la communication
classique, la communication quantique utilise les propriétés des particules subatomiques,
comme l'intrication ou la superposition, pour assurer une transmission inviolable. L'une de
ses applications les plus concretes est la distribution quantique de clés (QKD), qui permet
de générer et échanger des clés de chiffrement impossibles a intercepter sans étre détecté.
En plus de cela, elle se base sur la génération de clés de chiffrement de maniére réellement
aléatoire et non en suivant un protocole. Accentuant ainsi de maniere tres significative la
sécurité de la transmission d’information.

Les mois de mars et avril 2025 ont été riches en innovations dans ce domaine. Ce rapport
propose une synthese des événements marquants, allant de la sélection d’'un nouvel
algorithme post-quantique par le NIST, a la réalisation d'un record mondial de liaison
quantique par satellite, en passant par des initiatives de cybersécurité d'entreprises privées
et des démonstrations technologiques inédites au Royaume-Uni.

Développements récents

Le NIST sélectionne HQC comme cinquiéme algorithme pour le chiffrement post-quantique

Le 12 mars 2025, le NIST (National Institute of Standards and Technology) a annoncé la
sélection de I'algorithme HQC (Hamming Quasi-Cyclic) comme solution de secours pour les
opérations de chiffrement dans un monde post-quantique. Ce choix s’'inscrit dans la
démarche de standardisation entamée par le NIST depuis plusieurs années, visant a doter
les Etats-Unis - et potentiellement le monde - d’outils cryptographiques résistants a de
futures attaques par ordinateurs quantiques. L’adoption de HQC comme alternative robuste
vient compléter les algorithmes déja sélectionnés comme CRYSTALS-Kyber et Dilithium, et
renforce la résilience du systéme global de cybersécurité face a un avenir incertain.

Source : https://www.nist.gov/news-events/news/2025/03/nist-selects-hqc-fifth-
algorithm-post-quantum-encryption

Record de liaison satellite quantique de 12 900 km

Le 19 mars 2025, des chercheurs chinois ont établi un nouveau record mondial de liaison
quantique par satellite, couvrant une distance de 12 900 km. Cette performance
impressionnante a été réalisée a I'aide de la technologie de QKD a bord du satellite Micius,



permettant de sécuriser des communications intercontinentales entre I'Asie et 'Europe. Au-
dela de la prouesse technique, cette démonstration confirme la faisabilité de réseaux
quantiques a I’échelle planétaire, et constitue une étape stratégique dans la course a la
domination technologique.

Source : https://www.sciencedaily.com/releases/2025/03/250319142833.htm

Lancement du premier service de cryptographie post-quantique par Unisys

Unisys, entreprise américaine spécialisée en cybersécurité, a lancé le 27 mars 2025 un
service commercial de cryptographie post-quantique. Cette offre vise a évaluer la posture
cryptographique des organisations, identifier les failles potentielles dans les systemes
existants, et mettre en place des algorithmes résistants aux attaques quantiques. Ce type
d’initiative montre que le secteur privé anticipe déja le basculement vers une ere post-
quantique, et que la demande en solutions opérationnelles devient concrete.

Source : https://www.unisys.com/news-release/unisys-launches-first-post-quantum-
cryptography-service-to-block-future-security-threats

Premiére communication quantique longue distance au Royaume-Uni

En avril 2025, des chercheurs britanniques ont réussi la premiére communication ultra-
sécurisée a longue distance via un réseau quantique au Royaume-Uni. Cette transmission
comprenait un appel vidéo entierement chiffré par une technologie de QKD. Ce projet pilote,
réalisé sur un réseau expérimental, prouve la viabilité d'une infrastructure nationale de
communication quantique, et ouvre la voie a des applications gouvernementales, militaires,
mais aussi commerciales dans les années a venir.

Source : https://phys.org/news/2025-04-uk-distance-ultra-communication-quantum.html

Journée mondiale de la science quantique

Le 14 avril 2025 a marqué la célébration du World Quantum Day, une journée
internationale destinée a sensibiliser le grand public et les décideurs aux technologies
quantiques. De nombreux événements ont souligné le lien entre avancées scientifiques et
enjeux de cybersécurité, notamment I'importance de se préparer a I'arrivée des ordinateurs
quantiques capables de casser les algorithmes classiques. Cette mobilisation mondiale est
un signal fort du réle croissant que jouera la physique quantique dans la société de demain.

Source : https://www.tomsguide.com/computing/online-security/what-is-world-quantum-
day

Analyse

Les mois de mars et avril 2025 démontrent que I'anticipation des menaces post-quantiques
est désormais une priorité non seulement pour les gouvernements, mais aussi pour les
entreprises et la communauté scientifique internationale. La sélection d'un nouvel
algorithme par le NIST montre la volonté d’élargir les standards et de renforcer la diversité
algorithmique. Les démonstrations techniques (liaison satellite, réseaux longue distance)
confirment que les infrastructures de communication quantique ne sont plus de simples



prototypes. Enfin, la sensibilisation du public et 'apparition de services privés marquent
une transition vers I'industrialisation et la démocratisation des solutions post-quantiques.

Conclusion

Mars et avril 2025 marquent une nouvelle phase d’accélération dans le domaine de la
cybersécurité quantique. La convergence entre standards internationaux, innovations
techniques et initiatives industrielles donne forme a un écosystéme cohérent. La prochaine
étape résidera dans I'intégration a grande échelle de ces solutions, en paralléle d’un travail
de normalisation et de formation des acteurs publics et privés aux nouveaux enjeux de
sécurité numérique.
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NIST Selects HQC as Fifth Algorithm for Post-Quantum
Encryption

March 11,2025

o « NIST has chosen a new algarithm for post-quantum encryption called HQC, which will serve as a backup & MEDIA CONTACT

for ML-KEM, the main algorithm for general encryption Chad Boutin
charles.boutin@nist.gov =
(301) 975-4261

+ HQC s based on different math than ML-KEM, which could be important if a weakness were discovered in
ML-KEM.

+ NIST plans to issue a draft standard incorporating the HQC algorithm in about a year, with a finalized
standard expected in 2027,
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Record-breaking 12,900 km ultra-secure quantum satellite
link
This milestone marks the first-ever quantum satellite communication link estab-
lished in the Southern Hemisphere.
Date: March 19, 2025
Source: Stellenbosch University

Summary: Scientists have successfully established the world's longest intercontinental
ultra-secure quantum satellite link, spanning 12,900 km. Using the Chinese
quantum microsatellite Jinan-1, launched into low Earth orbit, this milestone
marks the first-ever quantum satellite communication link established in the
Southern Hemisphere
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Unisys ! Unisys Launches First Post-Quantum...

Cryptographic posture assessment is part of the
company'’s cybersecurity portfolio and is designed
to bolster global quantum resiliency

BLUE BELL, Pa., March 27, 2025—Unisys (NYSE: UIS) has launched the first of

several new Post-Quantum Cryptography (POC) capabilities and services under
its cybersecurity portfolio. The cryptographic posture assessment is part of a
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